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Como se muestra más arriba, los datos bancarios se encuentran en el primero de los puestos de la lista. La 
información de cuentas corrientes significa una oportunidad de sacar importantes cantidades de la cuenta sin 
necesitar un PIN o similar. La media de los saldos de cuentas corrientes es muy superior que los límites medios 
de tarjetas de crédito – una relación aproximada de 40.000$ a 4.000$. Esta diferencia se ve claramente 
reflejada en el precio de cada una de las informaciones. Los detalles de cuentas corrientes se pagan en el 
entorno de 10$ a 10.000$, mientras que las tarjetas de crédito están en el entorno de 0.50$ a 25$.

De forma combinada, la información de tarjetas de crédito es el grupo de información más comercializado en 
las comunidades clandestinas. Si usted es un comprador frecuente en comercios web, probablemente sea 
familiar con el código CVV2 que está impreso en la parte de atrás de su tarjeta de crédito. Este código, que no 
está almacenado en la banda magnética de la tarjeta, suele ser requerido para pagos online con tarjetas de 
crédito. Es por tanto normal que el valor de mercado de un número de tarjeta con su correspondiente código 
CVV2 tenga un valor superior de mercado al caso que no se suministre.

La información robada es normalmente vendida en grandes volúmenes, con precios dependiendo de la 
situación geográfica y los bancos que han emitido las tarjetas. Es interesante notar que las cuentas corrientes 
de la Unión Europea se anuncian a precios considerablemente superiores que las de los Estados Unidos. Para 
retirar dinero de una cuenta corriente, el criminal puede asumir la identidad del dueño de la tarjeta, o llegar a un 
acuerdo con un cajero de un banco para que haga el trabajo sucio. La información captada de una tarjeta puede 
así mismo ser utilizada de forma sencilla para adquirir productos o servicios a través de internet. Para camuflar 
la localización física de los criminales, también se ofrecen direcciones clandestinas donde depositar y recoger 
mercancías. Otra forma de fraude con tarjetas de crédito es la reproducción física de las mismas, las cuales 
puedan usarse para sacar dinero en cajeros automáticos, o ser utilizadas en comercios tradicionales.

Otros productos que son frecuentemente comercializados son las direcciones de email y las palabras de paso 
(passwords). Éstas son vendidas en grandes volúmenes y constituyen un valor sustancial que puede ser usado 
en ataques de spamming y phishing. Un ataque de phishing significa que la víctima es engañada para entregar 
información confidencial como un nombre de usuario, una palabra de paso o un número de cuenta corriente, 
mediante la replicación de páginas de entidades verdaderas. Construir un falso web site cuyo formato y aparien-
cia sea muy similar al de una gran banco conocido es un ejemplo típico. Las palabras de paso de emails 
robadas pueden ser usadas para “tomar prestada” la cuenta de email para realizar ataques de spam y para 
conseguir direcciones de email.

En ciertas comunidades cerradas en Internet, la información que es robada durante ataques ciber criminales, es 
vendida prácticamente a diario. Por si fuera poco, las herramientas para llevar a cabo los ataques, son comer-
cializados en estos perfectamente organizados mercados clandestinos. La disponibilidad de estas herramientas 
ha hecho mucho más fácil la proliferación de estos ciber criminales. Son realmente sorprendentes los resultados 
que se pueden llegar a obtener con unos mínimos conocimientos técnicos hoy en día. En referencia a un 
informe de Symantec, los siguientes productos son con los que se comercia más habitualmente en estos merca-
dos clandestinos. 

 RANK FOR SALE GOODS AND SERVICES PERCENTAGE FOR SALE RANGE OF PRICES

 1 Bank account credentials  18%  $10-$1,000

 2 Credit cards with CVV2 numbers  16%  $0.50-$12

 3 Credit cards  13%  $0.10-$25

 4 Email addresses 6%  $0.30-0.40/MB

 5 Email passwords 6%  $4-$30

 6 Full identities 5%  $0.90-$25

 7 Cash-out services  5%  8%-50% of total value

 8 Proxies 4%  $0.30-$20

 9 Scams 3%  $2.50-$100/week for hosting
    $5-$20 for design

 10 Mailers 3%  $1-$25

Table 1. Goods and services available for sale along with advertised prices.
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Métodos usados por Ciber Criminales

 

 

 

Usted se puede preguntar ¿cómo es posible que un ciber criminal almacene pornografía infantil en su ordena-
dor sin dejar ningún tipo de rastro, así como que alguien pueda entrar en la red corporativa de su empresa y 
acceder a su propiedad intelectual, y cómo puede existir esa cantidad masiva de información de detalles de 
cuentas bancarias robadas, números de tarjetas corrientes e identidades personales disponibles para ser 
vendidos en internet? Para contestar a esta pregunta empezaremos por dividir los ataques en dos grandes 
grupos; oportunistas y dirigidos. 

Un ataque oportunista es cuando un ciber criminal se dirige a distintas víctimas de forma aleatoria con la esper-
anza de que algunos de ellos sean vulnerables a un ataque. Para el criminal no es importante quien es la 
víctima, sino el número de víctimas que puede encontrar. Por ejemplo, un ciber criminal que roba y comercia 
con información de tarjetas de crédito robadas probablemente siga un modo de actuación oportunista ya que 
sus ingresos están en proporción directa con el número de detalles de tarjetas de crédito que él puede comer-
cializar en el mercado clandestino. Los ataques masivos son típicas aproximaciones oportunistas donde el 
criminal sólo prevé que pueda afectar a un pequeño número de los objetivos perseguidos.

En un ataque dirigido, la víctima es una organización o persona específica. Algunos posibles escenarios 
pueden ser el ciber espionaje, el secuestro de un website por razones políticas, la extorsión o los ataques 
personales por motivos de venganza. In general es mucho más difícil protegerse de ataques dirigidos, ya que 
este ataque está ajustado al uso de una debilidad de seguridad a la que estás expuesto, más que a utilizar un 
modo genérico de ataque y dirigirse a los objetivos más sencillos, por ejemplo las redes menos protegidas. 

El  modo tradicional de cometer ciber ataques ha sido enviar diferentes tipos de “malware”, como por ejemplo 
virus o un troyano, en correos masivos atacando a las potenciales víctimas. Debido a que comúnmente las 
soluciones “anti-malware” utilizadas hoy en día para hacer frente a estos ataques oportunistas han funcionado 
satisfactoriamente, la “efectividad” de este tipo de ataques ha decrecido considerablemente.

Pero no cometa el error de que esto le cree un falso sentimiento de seguridad. La comunidad ciber criminal es 
muy creativa y dinámica. Los métodos utilizados para explotar el creciente número de debilidades de seguridad 
están evolucionando constantemente. Al mismo tiempo las infraestructuras de red se están haciendo cada día 
más complejas, integradas y abiertas – lo que expande la superficie de ataque para los ciber criminales.

Una manera muy insidiosa de cometer ciber crimen  es convertir un website legítimo en una herramienta para 
comprometer y controlar ordenadores que visitan ese website. Esto se consigue inyectando código malicioso 
en el website a través de la exploración de las vulnerabilidades en la arquitectura del website. Una vez el código 
malicioso es ejecutado en su ordenador, éste pasa a estar completamente bajo el control de los criminales, con 
toda seguridad sin su conocimiento. Si su ordenador está conectado a una red, usted está ofreciendo al mismo 
tiempo un punto de entrada a toda esa red. Incluso peor, su ordenador puede ser usado para actividades 
criminales como ataques tipo “botnet”, donde un gran número de ordenadores comprometidos son usados 
como “armas” por los ciber criminales.

En ataques dirigidos, la forma más común de penetrar en las redes de las organizaciones es mediante el uso 
de vulnerabilidades de seguridad a las que la infraestructura está expuesta. Una vulnerabilidad puede ser una 
debilidad conocida o un fallo de configuración de algún componente hardware o software de su red. De hecho, 
hay decenas de miles de vulnerabilidades conocidas publicadas, y otras muchas apareciendo prácticamente a 
diario.

Penetrar en redes puede sonar como algo posible solo para una reducida comunidad de técnicos altamente 
cualificados, sin embargo esto desgraciadamente ya no es así ya que existen herramientas disponibles a través 
de las organizaciones clandestinas que facilitan esta acción a personas sin grandes conocimientos técnicos.

La información de identidad personal es también un activo de alto valor en esta economía sumergida. Una 
identidad robada puede ser utilizada de muchas formas diferentes. El criminal puede utilizar dicha identidad 
para obtener tarjetas de crédito, solicitar créditos, acceder a información confidencial, etc. 
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Conclusiones
Resumiendo, el ciber crimen ha pasado a ser un experimentado y “bien” organizado mercado clandestine que 
mueve cantidades de dinero  de enormes magnitudes. Los métodos de ataque están siendo cada día más 
sofisticados y las organizaciones de todos los tamaños son objetivos potenciales. Entonces ¿Qué se puede 
hacer para proteger sus valiosos activos? 

Primero de todo, es importante considerar una aproximación general de la seguridad de las Tecnologías de 
Información. La cadena no es más fuerte que el eslabón más débil por lo que es crucial no perder la visión del 
marco global. Al mismo tiempo, podemos concluir que la mayoría de las organizaciones tienen implementados 
software anti-malware, firewalls y otras medidas reactivas. Desgraciadamente, esto ya no es suficiente. Las 
complejas y abiertas infraestructuras de red existentes hoy en día, unido a una verdadera explosión de vulnera-
bilidades de seguridad en los más utilizados Sistemas Operativos, aplicaciones y componentes hardware, 
obliga a afrontar esta situación con una aproximación más proactiva.

Para comprometer un web site o una red, los ciber criminales a través de las herramientas mencionadas, 
buscan vulnerabilidades para explotar. Cuando visitamos un web site en el cual se ha implementado un código 
malicioso, usted corre un altísimo riesgo de infección si su navegador web tiene vulnerabilidades que pueden 
ser utilizables. Hoy en día, gestionar activamente y eliminar vulnerabilidades conocidas de sus sistemas para 
reducir el riesgo a un nivel aceptable es algo absolutamente necesario. Pero cada día aparecen nuevas vulnera-
bilidades que pueden afectar a sus sistemas, por lo que un sistema automático que permita el análisis de su red 
de forma regular es el punto de partida natural.

Si usted quiere conocer más sobre Gestión de Vulnerabilidades, estaremos encantados de poder informarle en 
nuestra web www.outpost24.com.

Las herramientas públicas para entrar en redes de sistemas incluyen:

    Exploits – Una pequeña pieza de código que explora vulnerabilidades específicas. Puede ser cualquier 
tipo de exploración desde el uso de vulnerabilidades asociadas a un navegador web a ataques a través 
de vulnerabilidades a un site financiero.

   Autorooters – Una herramienta que escanea un rango específico de red en busca de vulneradades. 
Las vulnerabilidades encontradas son explotadas de forma automática dando al criminal el control abso-
luto del sistema comprometido. Los autorooters borran todos los rastros de la intrusión limpiand los 
ficheros log. De acuerdo al mencionado estudio de Symantec, los autorooters pueden comprarse a través 
del mercado clandestino por unos 40$ a 70$.

Las características de los antes llamados “piratas informáticos” han cambiado dramáticamente en las últimas 
décadas. El simpático estudiante universitario de Juegos de Guerra ya no es representativo de la inmensa 
comunidad de ciber criminales que son los cerebros de la organizada y económicamente devastadora serie de 
crímenes cibernéticos que están ocurriendo hoy en día. La disponibilidad de herramientas fáciles de usar para 
cometer ciber crímenes ha contribuido de manera definitiva a este desarrollo, tentando  a potenciales criminales 
de todo el mundo y llevando al ciber crimen a un nivel totalmente diferente.

Outpost24 es el líder tecnológico en soluciones de Análisis y Gestión de Vulnerabilidades bajo demanda. Somos indepen-
dientes de cualquier suministrador de infraestructura de red. Nuestros productos son utilizados por más de 1.000 corpora-
ciones y gobiernos de todo el mundo. Outpost 24 tiene su sede central en Suecia y cuenta con una red global de oficinas 
locales, incluido España.


